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운영체계
- 커널은 운영체제의 핵심으로 컴퓨터 시스템을 사용하는데 꼭 필요한 기능을 제공.

운영체계의 주 역활
- 실행 프로그램(프로세스Process)관리
- 메모리 관리 (Memory Management)
- 파일 시스템 (File System)
- 파일과 주변 장치를 위한 I/O

운영체제란?



K&R�(Ken�Tompson &�Dennis�Richie)



Lions�Commentray on�UNIX�V6



Open�Source�OS�From�Unix�V6�To�Linux

Linux

Unix�V6



리눅스커널

운영체계
- Apple�Mac�OS�system�1.x�:�1984.x
- MS�Windows�1.x�:�1985.x
- Linux�:�1991.�8.26



Linux�Kernel�Architecture



리눅스커널 커뮤니티

http://iamroot.org
- Linux�커널 스터디

http://kernelstudy.net
- ARM,�x86,��리눅스 커널분석
- LLVM�컴파일러.
- SDN/NFV

http://kernel.bz
- 커널 연구회



LWN.net



커널을공부하기위해서 필요한도구

- Note�PC�or��Desktop�or�Cloud�connection

- Editor�:�Vim,�Emacs,�???
- Tools:�ctags,�gtags,�cscope,�…

- 참고 서적
- AP�Manual
- ARM Cortex A Series Programmer Guide
- ARM Cortex A15 Technical Reference Manual
- kernel 분석에필요한 AP user manual (가장중요하지만, , , )

- DTB (Device Tree Blob)
- Power ePAPR_APPROVED_v1.1

- Kernel 책들
- UNIX V6 로 배우는커널의원리와구조 (운영체제에대한근본원리)
- 코드로알아보는ARM 리눅스커널 (2.6.x커널 기준)
- 리눅스커널해설 (2.6.x 커널)

- 어셈블러
- GNU�:�GNU�Assembler�Directive
- GNU�:�GNU�Assembler�Manual
- GNU�:�GNU�Linker�Manual



커널을공부를 시작할때 팁

커널은코드의양이크기때문에 (약 1500만라인) 많은 지식을필요로하고,
많은 시간을걸쳐서하는개발자마라톤과같은부분이있으므로꾸준히공부할
동료가필요합니다.

1. 함께 공부할친구를찾는다. (개발자커뮤니티)

2. 스터디에서는존칭을사용

3. 스터디에부담주는행동자제. (한사람이무언가해오게하는행동들.)

4. 커널에맞는구하기쉬운디바이스선정 (라즈베리파이 2)

5. 꾸준히공부할수있는공간

6. 스터디내용을공유할수있는인터넷공간 (커뮤니티게시판,공유 문서)



커널 분석목표 설정

리눅스커널코드분석에들어가기전에어떤것을분석할지목표를분명히합니다.
아울러 target�device도 함께정합니다. (추천 라즈베리파이2)

- kernel�boot�process
- boot�loader에서부터시작해서하드웨어초기화, 메모리초기화, 인터럽트설정,
- init process�에 이르는일련의과정을분석.
- 내용이많지만, 하드웨어, 커널에서사용하는주요메크로, 알고리즘을배울수있음.

- mm_init()�분석
- start_kernel()에보면메모리를초기화하는 mm_init()이있습니다.
- 리눅스커널은buddy와slub을이용해서메모리를관리합니다.
- buddy와slub이어떻게초기화되고커널에메모리초기호/할당/제거를분석

- Device�Driver�분석
- GPIO�디바이스를분석하고라즈베리파이2를이용해서실험
- network�디바이스를분석해서 network�stack을 심화

- 그외 스케쥴러분석등등.



커널 이론공부 시작

1. 각자 다른사람들이모여서스터디를할경우서로간의눈높이를맞추기위
해서이론서를함께읽습니다.

2. 이론서는얇은책으로해서라운드로빈방식으로
서로조금씩돌아가면서읽습니다.



커널 소스코드 기반스터디

장소: 대학교강의실,회의실, 토즈(?)
방법:
- 소스 코드드라이빙
- 코드를보면서토론.
- 구글 Doc등으로자료공유
- Wiki등을활용해서내용정리
- Q&A로오프라인자료보강



Kernel�Build�up

vmlinux Image

piggy.S

piggy.gz

piggy.o

head.o

misc.o

head-cpu.o

head-board.o

vmlinux
zImage

RAW�kernel
Executable

(ELF�object)

Stripped�Kernel�
binary

(binary�Object)

Compressed�
Kernel�binary

objcopy gzip as ld objcopy

Asm wrapper

piggy.gz
+�

bootstrap�code

위치
arch/arm/boot/
compressed

Composite
Kernel�Image
(ELF�Object)

Boot�loader 용
Kernel�Image

- Make를 통해서커널소스코드를컴파일후 kernel�image가 만들어지는과정



arch/arm/boot/compressed/vmlinux 는 ELF binary입니다.
따라서

[ELF Header]
[Program Header Table]
[Section]
…

[Section]
[Section Header Table]

식으로 Section이구성됩니다.

예시1) 실제로 vmlinux를 확인해 보자.



#�arm-none-eabi-readelf ­S�./vmlinux

vmlinux section�정보확인

There are 22 section headers, starting at offset 0x2beb1c:

Section Headers:
[Nr] Name Type Addr Off Size ES Flg Lk Inf Al
[ 0] NULL 00000000 000000 000000 00 0 0 0
[ 1] .text PROGBITS 00000000 001000 005a94 00 AX 0 0 32
[ 2] .rodata PROGBITS 00005a94 006a94 000d10 00 A 0 0 4
[ 3] .piggydata PROGBITS 000067a4 0077a4 29be70 00 A 0 0 1
[ 4] .got PROGBITS 002a2614 2a3614 00003c 00 WA 0 0 4
[ 5] .pad PROGBITS 002a2650 2a3650 000008 00 A 0 0 0
[ 6] .bss NOBITS 002a2658 2a3658 000024 00 WA 0 0 4
[ 7] .stack NOBITS 002a2680 2a3680 001000 00 WA 0 0 1
[ 8] .debug_line PROGBITS 00000000 2a4680 00263f 00 0 0 1
[ 9] .debug_info PROGBITS 00000000 2a6cbf 008b02 00 0 0 1
[10] .debug_abbrev PROGBITS 00000000 2af7c1 001697 00 0 0 1
[11] .debug_aranges PROGBITS 00000000 2b0e58 000188 00 0 0 8
[12] .debug_ranges PROGBITS 00000000 2b0fe0 0010e8 00 0 0 8
[13] .debug_frame PROGBITS 00000000 2b20c8 0009b8 00 0 0 4
[14] .debug_loc PROGBITS 00000000 2b2a80 008d36 00 0 0 1
[15] .debug_str PROGBITS 00000000 2bb7b6 0013f7 01 MS 0 0 1
[16] .comment PROGBITS 00000000 2bcbad 000010 01 MS 0 0 1
[17] .note.gnu.gold-ve NOTE 00000000 2bcbc0 00001c 00 0 0 4
[18] .ARM.attributes ARM_ATTRIBUTES 00000000 2bcbdc 00002d 00 0 0 1
[19] .symtab SYMTAB 00000000 2bcc0c 0012d0 10 20 194 4
[20] .strtab STRTAB 00000000 2bdedc 000b5f 00 0 0 1
[21] .shstrtab STRTAB 00000000 2bea3b 0000e0 00 0 0 1

Key to Flags:
W (write), A (alloc), X (execute), M (merge), S (strings)
I (info), L (link order), G (group), T (TLS), E (exclude), x (unknown)
O (extra OS processing required) o (OS specific), p (processor specific)



arch/arm/boot/zImage의시작와끝을확인합니다.
#�hexdumparch/arm/boot/zImage |�head�­n4

vmlinux section�정보 재확인

0000000 00 00 a0 e1 00 00 a0 e1 00 00 a0 e1 00 00 a0 e1
*
0000020 02 00 00 ea 18 28 6f 01 00 00 00 00 58 26 2a 00
0000030 00 90 0f e1 19 0e 00 eb 01 70 a0 e1 02 80 a0 e1

#�hexdumparch/arm/boot/zImage |�tail�­n4

그리고 .text�섹션의시작위치(0x001000)�와 .pad 섹션의끝오프셋
(0x2a3630)을확인합니다.
#�hexdump ­s�0x1000�arch/arm/boot/compressed/vmlinx |�head�­n4
0001000 00 00 a0 e1 00 00 a0 e1 00 00 a0 e1 00 00 a0 e1
*
0001020 02 00 00 ea 18 28 6f 01 00 00 00 00 58 26 2a 00
0001030 00 90 0f e1 19 0e 00 eb 01 70 a0 e1 02 80 a0 e1

#�hexdump ­s�0x2a3630�arch/arm/boot/compressed/vmlinx |�head�­n4
02a3630 a4 67 00 00 14 26 2a 00 60 09 00 00 78 26 2a 00
02a3640 74 26 2a 00 00 00 00 00 00 00 00 00 00 00 00 00
02a3650 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

[ 1] .text 00000000 001000 005a94 00
[ 2] .rodata 00005a94 006a94 000d10 00
[ 3] .piggydata 000067a4 0077a4 29be70 00
[ 4] .got 002a2614 2a3614 00003c 00
[ 5] .pad 002a2650 2a2650 000008 00

02a2630 a4 67 00 00 14 26 2a 00 60 09 00 00 78 26 2a 00
02a2640 74 26 2a 00 00 00 00 00 00 00 00 00 00 00 00 00
02a2650 00 00 00 00 00 00 00 00
02a2658



Kernel�image가 메모리에로드되기까지

전원 on�->�AP�자체 초기화 ->�boot�address�로 jmp

전원 on
Hardware internal initialize

BIOS (x86)
- POST device 초기화
- 부팅 매체 탐색
- 부트 로더 로딩

ARM 등
- Boot device select (HW 설정에 따름)
- Flash, ROM, eMMC, SD card
- Stage 1: 부트로더 로딩 (machine code, 내부 롬 실행)

Boot loader (x86)
- LILO (2.6.x 이전에 주로 사용)
- GRUB
- Stage 1: MBR
- Stage 2: 압축된 커널 로딩

ARM boot loader
- U-boot
- Angel (StrongARM)
- boot loader 
- Stage 2: 압축된 커널 로딩

arch/x86/boot/header.S
- bootsect_start:

arch/x86/boot/compressed/head_32.S 
- startup_32:

arch/x86/boot/compressed/misc.c
- decompress_kernel()

arch/x86/kernel/head_32.S 
- startup_32:

init/main.c
- start_kernel()

arch/arm/boot/compressed/head.S
- start: 

arch/arm/boot/compressed/misc.c
- decompress_kernel()
arch/arm/kernel/head.S
- hw 초기화, mmu 초기화
init/main.c
- start_kernel()



decompress/head.s

* 이미지 출처: http://iamroot.org/wiki/doku.php?id=kernel_original_12_a:부트_관련



start_kernel()

Boot�Loader�->�start_kernel()

• Start_kernel()은 init 프로세스가동작할때까지커널을초기화합니다.

• 코드는 init/main.c 에정의합니다.



예시2) tag를 이용해서 함수를추적하자.

리눅스커널개발을위한여러가지도구제공
- ctags.�gtags.�cscope,�…

예) start_kernel()->mm_init()->mem_init()



예시2) tag를 이용해서 함수를추적하자.

리눅스커널개발을위한여러가지도구제공
- ctags.�gtags.�cscope,�…

예) start_kernel()->mm_init()



start_kernel()의 주요함수와 그 처리

start()_kernel()
- smp_setup_processor_id();//�physical�CPU�0�(가칭) 으로 boot�진행
- cgroup_init_early(); //�cgroup을 사용하기위한구조체초기화
- boot_cpu_init(); //�현재 cpu(core�id)를 읽어서cpu_XXX_bits를설정함

- setup_arch();����������������������//��dtb를 읽어서메모리블록과영역초기화

- page_alloc_init(); //�cpu_chain에page_alloc_cpu_notify를연결

- mm_init(); //�메모리블록에서 buddy초기화후 stub�초기화

- sched_init(); //�scheduller가 사용하는구조체초기화, init_task설정

- rcu_init();���������������������������//�rcu자료 구조, bh,�sched,�preemt 초기화

- early_irq_init();������������������//�irq_desc 0~15까지 object를 할당받고초기화
- init_IRQ();��������������������������//�GIC,�COMBINNER가사용할메모리할당과자료구조설정

- call_function_init();�����������//�각 cpu core에서사용할 call_single_queue초기화

- pidmap_init();��������������������//�pidmap초기화

- rest_init() //�init_process (PID�1번) 실행을위한초기화후실행



setup_arch()의 주요 함수와그 처리

start()_kernel()->setup_arch()
- setup_processor();� ��������//�각 프로세스에의존적인초기화함수,구조체를할당하고CPU의스택을설정함.

- sanity_check_meminfo();��//�memory�bank에서valloc limit�만큼메모리를자름.

- arm_memblock_init();� //�initrd로 전달된meminfor를참조하여메모리블록구조체를초기화
//�kernel�사용 영역을 reserve, hardware(chip)에 관련된영역 reserve
//�memblock.reserved에 있는page�table , dtb 추가

- pageing_init()��������������������//�MMU를위한page�table(PGD,�PTE)�생성 (1M,4k단위로매핑하면서생성)
- bootmem_init()��������������//�memory�bank를bootmem으로변환함, free,�reserved에 맞게 bitmap생성

//�256MB단위로8개의 section_mem_map을구성

- unflatten_device_tree()���//�device�tree를 flat�tree�에서 tree로 구성
//�of_allnodes,�of_chosen,�of_aliases,�aliases_lookup을 만듬.

- smp_init_cpus()����������������//�init task를 실행하는cpu를 초기화



mm_init() 의 주요함수와 그 처리

start()_kernel()->mm_init()
setup_arch()에서 초기화된bootmem에서메모리관리를buddy로 바꾸고,이후 slub을 활성화합니다.
vmlist에등록한 vm struct 들을 slab으로이관하고RB�tree를 구성합니다.

- mem_init(); 
//�bootmem으로관리하던메모리를 buddy로 이관.

- kmem_cache_init(); 
//�slub을활성화시킴

- percpu_init_late();
//�dchunk로 할당 받은 pcpu 메모리 값들을 slab으로 카피하여 이관

- vmalloc_init(); 
//�vmlist에 등록된 vm struct 들을 slab으로 이관하고 RB Tree로 구성



mm_init()->mem_init()

start()_kernel()->mm_init()->mem_init()
bootmem으로관리하던메모리를buddy로 바꾸는과정입니다. bootmem에사용하지않는공간이나 align되지
않으면 free_unused_memmap() 으로정렬하고, free_all_bootmem()에서 bootmem에서buddy로 바뀜니다.

- free_unused_memmap(&meminfo);
//�bank�0,�1에 대해 bank�0,�1�사이에사용하지않는공간이있거나
//�align이되어있지않으면 free_memmap을수행

- free_all_bootmem();
//�bootmem으로 관리하던 메모리를 buddy로 이관.

- free_highpages(); 
//�highmem의 reserved 영역을 제외하고 buddy order 0 에 추가

- mem_init_print_info(NULL);
//�각 메모리 섹션의 정보를 구하여 출력.



mm_init()->mem_init()->free_all_bootmem()

start()_kernel()->mm_init()->mem_init()->free_all_bootmem()->free_all_bootmem_core(bdata)-
>__freepages_bootmem(pfn_to_page(start),order)
bootmem으로관리하던메모리를buddy로 바꾸는과정입니다.

- while (start < end) {
- shift = idx & (BITS_PER_LONG - 1);
- if (IS_ALIGNED(start, BITS_PER_LONG) && vec == ~0UL) { 

__free_pages_bootmem(pfn_to_page(start), order);
//�CPU0의 vm_event_states.event[PGFREE] 를 32로 설정함
//�page에 해당하는 pageblock의 migrate flag를 반환함
//�struct page의 index 멤버에 migratetype을 저장함
//�struct page의 _count 멥버의 값을 0 으로 초기화함
//�order 5 buddy를 contig_page_data에 추가함
//�(&contig_page_data)->node_zones[ZONE_NORMAL].vm_stat[NR_FREE_PAGES]: 32 로 설정
//�vmstat.c의 vm_stat[NR_FREE_PAGES] 전역 변수에도 32로 설정
count += BITS_PER_LONG;
start += BITS_PER_LONG;

}�else�{�// node_bootmem_map[0]의 값이 0아닐 경우
while (vec && cur != start) {

if (vec & 1) {
__free_pages_bootmem(page, 0); 
// CPU0의 vm_event_states.event[PGFREE] 를 1로 설정함
// page에 해당하는 pageblock의 migrate flag를 반환함
// struct page의 index 멤버에 migratetype을 저장함
// struct page의 _count 멥버의 값을 0 으로 초기화함
// order 0 buddy를 contig_page_data에 추가함
// (&contig_page_data)->node_zones[ZONE_NORMAL].vm_stat[NR_FREE_PAGES]: 1 로 설정
// vmstat.c의 vm_stat[NR_FREE_PAGES] 전역 변수에도 1로 설정
count++;

}
{ 
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mm_init()->vmalloc_init()

start()_kernel()->mm_init()->vmalloc_init()
vmlist에등록한 vm struct 들을 slab으로이관하고RB�tree를 구성합니다.

- for_each_possible_cpu(i) {
INIT_LIST_HEAD(&vbq->free);
//�&vbq->free: &(&vmap_block_queue + __per_cpu_offset[0])->free 리스트 초기화

init_llist_head(&p->list);
//�llist의 first를 NULL로 초기화

}
- for (tmp = vmlist; tmp; tmp = tmp->next) {

va = kzalloc(sizeof(struct vmap_area), GFP_NOWAIT); 
// sizeof(struct vmap_area): 52 bytes, GFP_NOWAIT: 0
//�kzalloc(52, 0): kmem_cache#30-o9

va->va_start = (unsigned long)tmp->addr;
//�va->va_start: (kmem_cache#30-o9)->va_start: 0xf6100000

va->va_end = va->va_start + tmp->size;
//�va->va_end: (kmem_cache#30-o9)->va_end: 0xf6110000

va->vm = tmp; 
//�va->vm: (kmem_cache#30-o9)->vm: SYSC 
__insert_vmap_area(va);
//�vm SYSC 정보를 RB Tree 구조로 삽입

}



Irq_init() 의 주요 함수와그 처리

start()_kernel()->irq_init()

- of_irq_init();������//�device�tree에 있는gic node에서 node의 resource�값으로
//�alloc area�(GIC#0)를 만들고 rb tree에 alloc area를 추가
//�vmap_area_list에GIC#0�­ SYSC�­ TMR�­ WDT�­ CHID�­ CMU�­ PMU�­ SRAM�-ROMC
//�순서로리스트에연결
//�gic node에 resource를 pgtable에 매핑함.



Irq_init()->of_irq_init()->…->__insert_vmap_area()

device�tree에서 device�tree�있는 gic node에서 node의 resource�값을가져옴
vmap_area_list에GIC#0�­ GIC#1�- SYSC�-TMR�- WDT�- CHID�- CMU�- PMU�- SRAM�- ROMC순서로리스
트에연결



Irq_init() 의 주요 함수와그 처리

start()_kernel()->irq_init()

- of_irq_init();������//�device�tree에 있는gic node에서 node의 resource�값으로
//�alloc area�(GIC#1)를 만들고 rb tree에 alloc area를 추가
//�vmap_area_list에
//�GIC#0�­ GIC#1�- SYSC�­ TMR�­ WDT�­ CHID�­ CMU�­ PMU�­ SRAM�-ROMC
//�순서로리스트에연결
//�gic node에 resource를 pgtable에 매핑함.



irq_init()->of_vmalloc_init()->__insert_vmap_area()

device�tree에서 device�tree�있는 gic node에서 node의 resource�값을가져옴
vmap_area_list에GIC#0�­ GIC#1�- SYSC�-TMR�- WDT�- CHID�- CMU�- PMU�- SRAM�- ROMC순서로리스
트에연결



IRQ_init()

start()_kernel()->IRQ_init()->irq_chip_init()->of_irq_init()

device�tree에서device�tree�있는 gic node에서node의 resource�값을가져옴
vmap_area_list에GIC#0�- SYSC�-TMR�- WDT�- CHID�- CMU�- PMU�- SRAM�- ROMC순서로리스트에연결

struct irq_desc의자료구조크기만큼160개의메모리를할당받아 radix�tree�구조로구성



IRQ_init()

start()_kernel()->IRQ_init()->irq_chip_init()->of_irq_init()

struct irq_desc의자료구조크기만큼160개의메모리를할당받아 radix�tree�구조로구성



rest_init()�

start()_kernel()->rest_init()
init 프로세스(프로세스No.�1)을 동작시키기위한커널쓰레드와커널쓰레드데몬(프로세스No.2)를생성하고
CPU를대기상태와함께스케쥴러를호출합니다.

- kernel_thread(kernel_init, NULL, CLONE_FS | CLONE_SIGHAND);
//�kernel_thread()는 kernel_init (커널초기화쓰레드)를만들고,
//�스케쥴러초기화와함께루트파일시스템을마운트합니다.
//�그후 init program을동작시킨후 init_process로 바뀜니다.

- pid = kernel_thread(kthreadd, NULL, CLONE_FS | CLONE_FILES);
// kthreadd (커널쓰레드데몬)쓰레드를만듭니다.
// init과 kthread 이외의커널쓰레드는 kthreadd에 의해서만들어집니다.
//�kthreadd의 자식쓰레드가되는것입니다.

- complete(&kthreadd_done);
//�kthreadd_done은 kernel_init쓰레드동기를위해서사용하는변수입니다.
//� kernel_init쓰레드는여기까지는대기상태로있습니다.

- schedule_preempt_disabled(); 
//�schedule(); 를 실행합니다.
//�프로세스스케쥴러라고도말하는런큐 (run�queue)에게프로세스제어를넘깁니다.
//�이후 kernel_init과 kthreadd 쓰레드가활성화되어자식프로세스를생성할수있습니다.

- cpu_startup_entry(CPUHP_ONLINE);
//�cpu_idle_loop()로 init프로세스와kthreadd 프로세스를대기상태로해서런큐에따라할당합니다.
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